Observe-IT

eine kostenlose Software zur Systemuberwachung

Deutsches Handbuch
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Vorwort

Observe-IT ist eine kostenlose Software (Freeware) zur Systemiberwachung im Netzwerk. Es kann
Dienste (u.a. PING, HTTP, offene Ports) auf definierten System in Intervallen prifen und Aktionen bei
einem Ausfall ausfuhren.

Es richtet sich vorwiegend an Administratoren kleinerer Netzwerke und fortgeschrittene Anwender, die
bei Ausfallen in lhrer Systemumgebung schnell reagieren wollen. Nattrlich kann es nicht mit den gro-
Ben kommerziellen Softwarelésungen konkurrieren, ist aber durch seine geringe Grof3e und aufge-
raumte Oberflache deutlich einfacher zu handhaben. Dies war auch die Intention flir meine
Entwicklungsarbeit und ich hoffe, dass es fur Sie von Nutzen ist.

Bitte beachten Sie, dass ich Observe-IT kostenlos fir private und kommerzielle Nutzung zur Verfu-
gung stelle, aber keinerlei Garantie fir seine Funktion und/oder Verpflichtung fur Support tibernehme.

Bei der Nutzung sind die aktuellen Lizenzvereinbarungen (Menl Help -> About) zu bericksichtigen,
denen Sie im Rahmen der Verwendung zustimmen missen.

Systemvoraussetzungen
Software

- Windows 2000 oder XP (2003 und Vista wurden noch nicht getestet, sollten aber funktionieren)

- .Net Framework 2.0 von Microsoft
Hardware

- Entsprechend den Anforderungen des Betriebssystems

- Netzwerkzugang vorhanden und konfiguriert

Installation
01. Laden Sie sich die aktuelle Installationsdatei von http://www.observe-it.de herunter

02. Fihren Sie sie in dem von lhnen genutzten Benutzerprofil (es handelt sich um eine Click-Once

Installation) aus und klicken Sie auf die Schaltflache ,Start" im darauf erscheinenden Fenster
03. Nach dem Entpacken des Archivs in den temporaren Ordner wird das Setup automatisch gestartet

04. Folgen Sie im weiteren Verlauf der Installation den Anweisungen des Setups
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Das Hauptfenster

F9 Manual Example - Observe-IT (Version 1.0.0.0) |Z||E|®

File Edt Options Check Help 1 |

EE ISR oo [ED)
LA ccooo |

System 1 3 || Propery Walue

@ Open Port 3123 Mame: Spstemn 1

2 Ping Interface 1 Remarks: by First systenn,

& "Web Server Alve indicatar: Ping Interface 1
=] O System 2 Actions defined: Yes

2 Ping Interface 1

) N
Check stopped at 21,01, 2007 17:05:06

1 - Die Menlleiste

01. File
01.01. New: Erstellt eine neue Collection (Systemzusammenstellung)
01.02. Open: Offnet eine Collection aus einer Datei
01.03. Save as: Speichert die aktuelle Collection unter dem gewiinschten Dateinamen
01.04. Recently used: Enthalt eine Liste der zuletzt geladenen Collections, die durch Klicken
direkt gedffnet werden kdnnen
01.05. Exit: Beendet das Programm
02. Edit
02.01. Add -> System: Fugt ein neues System hinzu
02.02. Add -> Service: Fugt einen neuen Dienst hinzu
02.03. Copy to: Kopiert das im Systembaum markierte Objekt
02.04. Delete: Loscht das im Systembaum markierte Objekt
02.05. Properties: Offnet die Eigenschaften des markierten Objekts zur Bearbeitung
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03. Options

03.01. Program: Offnet die Optionen von Observe-IT, hier kann eine
automatisch zu ladende Collection angegeben werden
03.02. Current Collection: Offnet die Optionen der aktuellen Collection, hier kénnen
die Aktionen néaher definiert werden
03.03. Clear recently used: Ldscht die Liste der zuletzt geladenen Collections
04. Check
04.01. Start: Startet die Prifung der Systeme und Dienste
04.02. Stop: Beendet die Prifung der Systeme und Dienste
05. Help
05.01. Observe-IT online: Offnet http://www.observe-it.de
05.02. About: Zeigt Informationen zum Programm und die Lizenz-

Bedingungen an

2 - Die Symbolleiste

Hier werden die gebrauchlichsten Programmfunktionen aus dem Menu zur Verfligung gestellt und bei
laufender Prifung die vergangene Zeit in Stunden und Minuten ausgegeben.

3 - Der Systembaum

Listet alle Systeme und Dienste der aktuellen Collection auf, wobei die einem System zugeordneten
Dienste ihm untergeordnet angezeigt werden. Bei laufender Prifung werden die jeweiligen Zustédnde
(Ergebnisse der Prifung) in den Farben rot, gelb und griin dargestellt.

Markieren Sie ein System oder einen Dienst im Systembaum, um ihn zu bearbeiten oder seine aktu-
ellen Informationen in der Detailanzeige und im Ergebnis-Log darstellen zu lassen.

Tipp: Klicken Sie im Systembaum mit der rechten Maustaste, um ein Kontextmeni
(das alle Funktionen des Menus Edit enthalt) zu 6ffnen.

4 - Die Detailanzeige

Hier werden die Detail-Informationen zum im Systembaum markierten Objekt angezeigt.

5 - Das Ergebnis-Log

Zeigt die letzten Ergebnisse der Prufung des Dienstes mit Datum und Uhrzeit an.
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Die Eigenschaften eines Systems

Register ,Properties*

Properties | Actions

Dizplapname: |

R emarks: | by firzt zpztem.

ak

] [ Cancel

Der ,Displayname*” ist der anzuzeigende Name des Systems, wie er im Systembaum und (falls defi-

niert) in den Aktionen verwendet wird. Die L&nge ist begrenzt auf 20 Zeichen.

In den ,Remarks* kénnen Sie einen beschreibenden Text zu diesem System hinterlegen.
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Register ,Actions"

Properties | Actions
Action 1
Type: " Continuous]y
If a service fals |1 w | himelz)
Action 2
Type: | E-bail w ] Continuously
If a zervice fail: |2 s | timels)]
Action 3
Typer | Mathing w [] Continuously
If & zervice failz: |3 w | timelz]
“ou can dizable the actions for a single service in his properties.
To zpecify how the actions waork. pleaze go to options - current collection.
ok ] [ Cancel

Hier kdnnen bis zu 3 Aktionen definiert werden, die bei mehrmaligem Ausfall eines Dienstes des aktu-
ellen Systems ausgefiuihrt werden sollen.

Unter , Type“ legen Sie die Art der auszufihrenden Aktion fest.

Die numerische Angabe ,If a service fails: X time(s)" definiert den Schwellwert (X), ab dem die Aktion
bei hintereinander auftretenden Ausfallen ausgefiihrt werden soll. Wird hier beispielsweise ein Wert
von 3 angegeben, wird die Aktion beim dritten aufeinander folgenden Ausfall eines Dienstes des Sys-
tems ausgefihrt.

Ist ,Continuously* aktiviert, wird die Aktion ab Uberschreitung des Schwellwertes jedesmal ausgefiihrt,
wenn die Priifung erneut fehlschlagt.

Hinweis: Sie kdnnen die Ausfihrung von Aktionen fiir einen Dienst in seinen Eigenschaften
deaktivieren, falls erforderlich.

2007-01-22 7114



Die Eigenschaften eines Dienstes

Register ,Base”

Service (of system System 1)

Baze | Other
Dizplayname: | Ping Interface 1
Tepe: |PING w
Host or ip-address: | 192.168.0.2

Check eveny: |1 w | minute[s]
TTL: 128 W
Timeout: | 500 LY

Dezcription to the ppe:;

Sendz a ping o the host. TTL iz the number of times the ping can be forwarded, default iz 128.
Timeout iz a limit for the lifetime of the ping, default iz 1000 millzeconds.

) [ oo ]

Der ,Displayname*” ist der anzuzeigende Name des Dienstes, wie er im Systembaum und (falls defi-
niert) in den Aktionen verwendet wird. Die Lange ist begrenzt auf 20 Zeichen.

Wabhlen Sie unter ,Type" die Art des zu prufenden Dienstes, beispielsweise PING, HTTP oder OPEN
PORT.

Im Eingabefeld ,Host or ip-address” (bei einigen Dienst-Typen ,URL") geben Sie die Adresse des zu
prufenden Dienstes ein. Bei einem PING z.B. die IP-Adresse oder den Hostnamen, bei HTTP die zu
prufende URL ggdf. inklusive Port.

In ,Check every: X minute(s)“ legen Sie fest, in welchem Intevall in Minuten der Dienst geprift werden
soll. Bitte beachten Sie, dass die Prifungen Zeit kosten und deshalb unwichtigere Dienste in langeren
Intervallen geprift werden sollten.

Die darunter auftauchenden Kombinations- und Eingabefelder sind abhéngig vom gewahlten Dienst-
Typ. In ihnen kénnen weitere Eigenschaften des Dienstes festgelegt werden.

In ,Description to the type" finden Sie Erlauterungen zum aktuell ausgewahlten Dienst-Typ. Siehe
hierzu auch ,Prifbare Dienst-Typen und ihre Parameter” weiter unten.

Die Schaltflache ,Test" startet umgehend eine Prifung des aktuellen Dienstes. Sie kdnnen anhand

des anschlieBend angezeigten Ergebnisses uberprifen, ob Ihre Eingaben korrekt verarbeitet werden
koénnen.
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Register ,Other”

Service (of system System 1)

Baze Other

|z alive indicator;
Checking enabled: | Yes w

Mo actions: | Mo w

) [ oo

Der Wert ,Is alive indicator” legt fest, ob er aktuelle Dienst als Lebenszeichen des Systems verwendet
werden soll. Es kann pro System nur einen ,Alive indicator” geben.

Fallt der als ,Alive indicator* gekennzeichnete Dienst aus, gilt das System und alle seine anderen
Dienste als ausgefallen.

Da die Prufung der weiteren dem System untergeordneten Dienste in diesem Fall nicht stattfindet,
wirkt sich seine Verwendung auf die Geschwindigkeit der Prifung bei Systemausféllen sehr positiv
aus. Es ist daher empfehlenswert, einen ,Alive indicator” pro System zu definieren.

.Checking enabled” legt fest, ob der Dienst geprift werden soll. Das Abschalten der Prifung ist fur
temporare Zwecke (beispielsweise wahrend Wartungsarbeiten) vorgesehen.
Ist der Dienst ein ,Alive indicator”, verliert er diesen Status, wenn die Prifung abgeschaltet wird.

Mit Hilfe der Einstellung ,No actions” kann festgelegt werden, ob der Ausfall des Dienstes keine der

beim System definierten Aktionen auslosen soll.
Ist der Dienst ein ,Alive indicator”, verliert er diesen Status, wenn die Aktionen abgeschaltet werden.
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Die Optionen des Programms

X

Options Observe-IT

Load thiz collection an start of Obzerved T and immediately rwin the check:
C:ATempiWB_200540bserve- Thhy FilesiManual Example. oit

Current H MNone ok H Cancel

In den Optionen des Programms kann eine Collection definiert werden, die bei der Ausfiihrung von
Observe-IT automatisch geladen werden soll. AnschlieRend wird der Check gestartet.

Die Schaltflache ,Current” ibernimmt den Pfad zur aktuell geladenen Collection.

Die Schaltflache ,None" léscht die Eintrage und Observe-IT wird bei der Ausfiihrung mit einer leeren
Collection gestartet.

Die Optionen der Collection

Register ,Sound*

X

Options collection

Sound |E-h-1-ai| Cormmand

IJze this sound as action: %) Sound [Hom)
) Voice
) Beep

¥ ) (ooes

Legen Sie im Register ,Sound” fest, welcher Sound beim Ausfall eines Dienstes als Aktion genutzt
werden kann.

Mit Hilfe der Schaltflache ,Test" kénnen Sie den von lhnen gewéhlten Sound probehdren.
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Register ,E-Mail*

Options collection E|

Sound | E-Mal | Command

Send E-kail with the fallowing options az action;

SMTP zemver | smtp.mydomain. local
From: | abserve-it@mydarnain. local
To  |myname@mpdomain. local
Subject | $CurentServices faled on $CumentSystemnd

Body: | Attention: Service $CurmentServiced failed on system
FCurrentSyztem$l

[] Meeds authentication

|zermame: Pasgwaord:

[ Test ] [ System-ar ] [ Serivce-\far] [ ok ] [ Cancel

Im Register ,E-Mail“ legen Sie fest, wie Mails als Aktion versendet werden sollen.

Im Eingabefeld ,SMTP server” missen Sie einen Mail-Server eintragen, Uber den Sie mit Hilfe von
SMTP Nachrichten versenden diirfen. Andern Sie den Absender (,From*) und Empfanger (,To“) der
Nachricht entsprechend lhrer Anforderungen.

Im ,Subject* (Betreff) und ,Body” (Text der Nachricht) kdnnen Platzhalter fir den aktuellen Dienst und
das aktuelle System eingefiigt werden, die bei Ausfihrung der Aktion durch die jeweiligen Namen
ersetzt werden.

Klicken Sie auf die Schaltflache ,System-Var‘ um einen Platzhalter fir das System in die Zwischen-
ablage zu kopieren oder ,Service-Var“ fir einen Platzhalter des Dienstes. Anschlielend kénnen Sie
den jeweiligen Platzhalter Uber das Kontextmenu oder [CTRL]+[V] an der gewiinschten Position einfi-
gen.

Sollte beim Versand der Nachricht eine Authentifizierung am Mail-Server erforderlich sein, tragen Sie
bitte den zu verwendenden Benutzernamen (,Username”) und das Passwort (,Password”) ein, nach-
dem Sie ,Needs authentication” aktiviert haben.

Bitte beachten Sie, dass der Benutzername und das Passwort in der Collection (Datei) unverschlis-
selt gespeichert werden. Sollte ein Zugriff durch Fremde darauf nicht ausgeschlossen sein, ist es
empfehlenswert, fir den Versand der Nachrichten einen Benutzer mit entsprechend eingeschrankten
Rechten auf dem Mail-Server anzulegen.

Mit Hilfe der Schaltflache , Test* kdnnen Sie eine Test-Mail mit den von lhnen vorgenommenen Ein-
stellungen versenden. Sollten beim Versand Fehler auftreten, werden diese im Anschluss angezeigt.
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Register ,Command”

X

Options collection

Sound | E-Mail | Command

|1ze this command line as action:

Test ] [ System-ar ] [ Serivce-\far] [ ok ] [ Cancel

Im Register ,Command” kdnnen Sie eine beliebige Kommandozeile als Aktion hinterlegen. Auch hier
kénnen mit Hilfe der Schaltflachen ,System-Var" und ,Service-Var" Platzhalter eingefuigt werden.

Beim Klicken der Schaltflache ,Test" wird die Kommandozeile testweise ausgefuhrt. Sollten bei der
Ausfiihrung Fehler auftreten, werden diese im Anschluss angezeigt.

Prifbare Dienst-Typen und ihre Parameter
PING

Ein Ping ist ein Netzwerkpaket, dass die grundsétzliche Erreichbarkeit eines Systems im Netzwerk
prifen kann. Es besteht im Regelfall aus einer gesendeten Echo-Anforderung und einer Echo-
Antwort, sofern das zu priifende System antwortet.

Host or ip-address: Geben Sie hier den Hostnamen oder die IP-Adresse des zu prufenden
Systems ein, beispielsweise ,localhost" oder ,127.0.0.1"

TTL: Ein Wert von 1 - 254, der die maximale Anzahl der Weiterleitungen (bei-
spielsweise Uber Router) festlegt

Timeout: Die maximale Lebensdauer des Pings im Bereich von 1 — 10000 Milli-
sekunden, ggf. anschlieBend eintreffende Antwortpakete werden verworfen
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HTTP

Sendet eine HTTP-Anfrage (vergleichbar mit dem Internet Explorer) an einen Web-Server und ver-
sucht von ihm zu lesen.
Eine verlassliche Prifung von Web-Seiten tiber eine Proxy-Verbindung ist zurzeit nicht mdglich.

URL: Geben Sie hier die URL des zu prifenden Web-Servers bzw. der Web-Seite
ein, ggf. inkl. Portangabe (wenn es sich dabei nicht um den im Standard ge-
nutzten Port 80 handelt), beispielsweise ,http://www.google.com/* oder
~http://mww.google.com:80/*

Tipp: Sie konnen die zu prifende Seite auch im Browser aufrufen und die URL
aus seiner Adresszeile herauskopieren

HTTPS

Sendet eine HTTPS-Anfrage (vergleichbar mit dem Internet Explorer) zum Aufbau einer verschliis-
selten Verbindung an einen Web-Server und versucht von ihm zu lesen. Dabei ist zu beachten, dass
nur Web-Seiten mit giltigen Zertifikaten Giberwacht werden kénnen.

Eine verlassliche Prifung von Web-Seiten tiber eine Proxy-Verbindung ist zurzeit nicht moglich.

URL: Geben Sie hier die URL des zu prifenden Web-Servers bzw. der Web-Seite
ein, ggf. inkl. Portangabe (wenn es sich dabei nicht um den im Standard ge-
nutzten Port 443 handelt), beispielsweise ,https://www.my-secure-site.com/*
oder ,https://www.my-secure-site.com:443/*

Tipp: Sie koénnen die zu prifende Seite auch im Browser aufrufen und die URL
aus seiner Adresszeile herauskopieren

FTP

Stellt eine FTP-Verbindung zu der gewiinschten URL her und versucht den aktuellen Verzeichnisna-
men (Kommando pwd) zu lesen.

URL: Geben Sie hier die URL des zu prufenden FTP-Servers bzw. der FTP-Seite
ein, ggf. inkl. Portangabe (wenn es sich dabei nicht um den im Standard ge-
nutzten Port 21 handelt) und Authentifizierung, beispielsweise
Jtp://ftp.microsoft.com/* oder ftp://benutzer:passwort@my-ftp-site.com:21/*

Hinweis: Bitte beachten Sie, dass der Benutzername und das Passwort in der Collec-
tion (Datei) unverschlisselt gespeichert werden. Sollte ein Zugriff durch
Fremde darauf nicht ausgeschlossen sein, ist es empfehlenswert, ggf. einen
Benutzer mit entsprechend eingeschrankten Rechten auf dem FTP-Server
anzulegen.
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OPEN PORT

Es wird hierbei versucht, sich mit dem angegebenen Port auf dem System zu verbinden und ggf. von
ihm zu lesen, sofern dies eingeschaltet wird. Ein Port ist normalerweise nur dann offen, wenn ein Pro-
gramm an ihm ,lauscht®, also auf eine Verbindung wartet. Dies ist oftmals ein Indiz dafur, dass das
Programm bzw. der Prozess arbeitet und grundséatzlich verfugbar ist.

Host or ip-address: Geben Sie hier den Hostnamen oder die IP-Adresse des zu prifenden
Systems ein, beispielsweise ,localhost" oder ,127.0.0.1"

Port: Der Port auf dem System im Bereich von 1 - 32767, mit dem der Verbin-
dungsversuch durchgefihrt werden soll

Try to read: Bei der Einstellung ,Yes" wird zusétzlich versucht von dem angegebenen
Port zu lesen, was im Normalfall kein Problem ist, im Extremfall aber zu
Fehlern bzw. Fehlermeldungen auf dem System flihren kdnnte

Hinweis: Bitte prufen Sie das Lesen von einem Port zuerst in einer Testumgebung!
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